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Безпека – важлива функція в будь-якій веб-програмі. Оскільки майже всі 

веб-програми відкриті для Інтернету, завжди існує ймовірність загрози безпеці 

веб-додатків. Отже, при розробці веб-додатків завжди рекомендується 

переконатися, що програма розроблена з урахуванням вимог безпеки. Щоб 

зрозуміти які загрози можуть бути, розглянемо простий сценарій веб-

застосунку і розберемось, як він працює з точки зору безпеки. 

Одним із заходів безпеки, доступних для HTTP, є протокол HTTPS - це 

безпечний спосіб зв'язку між клієнтом та сервером через Інтернет. HTTPS 

використовує рівень захищених сокетів або SSL для безпечного зв'язку. І 

клієнт, і сервер будуть мати цифровий сертифікат, щоб ідентифікувати себе як 

справжній, коли відбувається будь-який зв'язок між клієнтом та сервером. [1] 

При стандартному зв'язку HTTPS між клієнтом та сервером виконуються 

такі кроки: 

1. Клієнт надсилає запит на сервер через сертифікат клієнта. Коли сервер 

бачить сертифікат, він робить запис у своїй системі кешування, щоб він знав, 

що відповідь має повертатись тільки цьому користувачу. 

2. Потім сервер автентифікує себе клієнтом, надсилаючи свій сертифікат. 

Це гарантує, що клієнт спілкується з сервером. 

3. Після цього весь зв'язок між клієнтом та сервером шифрується. Це 

гарантує, що інші користувачі не зможуть прочитати чи отримати дані. 

Але вищезгаданий тип безпеки не працюватиме у всіх ситуаціях. Може 
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настати момент, коли клієнт може спілкуватися з кількома серверами. Приклад, 

наведений нижче, показує, що клієнт одночасно звертається до бази даних та 

веб-сервера. У такому випадку, не вся інформація може проходити через 

протокол https. 

Тут SOAP набирає чинності, щоб подолати такі перешкоди, маючи 

специфікацію WS Security.  

SOAP – це скорочення від Simple Object Access Protocol. Це протокол 

обміну повідомленнями на основі XML для обміну інформацією між 

комп'ютерами. SOAP є програмою специфікації XML. [1]  

WS Security – це стандарт, який вирішує питання безпеки під час обміну 

даними в рамках веб-служби. Це ключова функція SOAP, яка робить його дуже 

популярним для створення веб-служб. [2] 

Необов'язковий елемент SOAP-заголовок містить специфічну для 

програми інформацію про повідомлення SOAP (наприклад, аутентифікації, 

оплати тощо). [3] 

Елемент SOAP-заголовок може містити наведену нижче інформацію 

1. Якщо повідомлення SOAP було підписано будь-яким ключем безпеки, 

цей ключ можна визначити в елементі заголовка. 

2. Якщо якийсь елемент у тілі SOAP зашифрований, SOAP-заголовок 

міститиме необхідні ключі шифрування, щоб можна було розшифрувати 

повідомлення, коли воно досягне пункту призначення. 

У середовищі з кількома серверами вищезазначена техніка аутентифікації 

SOAP допомагає в таким чином. 

1. Оскільки тіло SOAP зашифроване, його може розшифрувати лише 

веб-сервер, на якому розміщена веб-служба. 

2. Припустимо, що якщо повідомлення передається на сервер бази даних 

у вигляді запиту HTTP, його неможливо розшифрувати, оскільки в базі даних 

немає відповідних механізмів для цього. 

3. Тільки коли запит дійсно досягає веб-сервера у вигляді протоколу 

SOAP, він зможе розшифрувати повідомлення та надіслати відповідну 

відповідь клієнту. 

Cтандарт WS-Security обертається навколо включення визначення безпеки 

в SOAP-заголовок. Облікові дані в SOAP управляються двома способами:  

− По-перше, він визначає спеціальний елемент з ім'ям UsernameToken. 

Це використовується для передачі імені користувача та пароля на веб-сервіс. 

− Другий спосіб – використовувати двійковий токен через 

BinarySecurityToken. Це використовується в ситуаціях, коли використовуються 

методи шифрування, такі як Kerberos або X.509. 

Запит може бути відправлений від клієнта веб-служби до служби маркерів 

безпеки. Цей сервіс може бути проміжним веб-сервісом, спеціально створеним 

для надання імен користувачів / паролів або сертифікатів для реального веб-

сервісу SOAP. Токен безпеки передається клієнту веб-служби. Клієнт  викликає 

веб-службу, але цього разу гарантує, що токен безпеки вбудований у 

повідомлення SOAP. Потім веб-служба розпізнає повідомлення SOAP з 

токеном автентифікації і може зв'язатися зі службою токенів безпеки, щоб 
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дізнатися, чи токен безпеки автентичний чи ні. 

Нижче наведений фрагмент коду показує формат частини автентифікації, 

яка є частиною документа WSDL. Тепер, ґрунтуючись на наведеному нижче 

фрагменті, повідомлення SOAP міститиме 2 додаткових елементи, один з яких 

буде ім'ям користувача, а інший паролем. 

 
 

Коли повідомлення SOAP фактично передається між клієнтами та 

сервером, частина повідомлення, що містить облікові дані користувача, може 

виглядати так, як показано вище. Ім'я елемента WSSE - це спеціальний 

елемент з ім'ям, визначеним для SOAP, і означає, що він містить інформацію, 

що базується на безпеці. 
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