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Тестування віддаленого доступу Apache Server, IKE-Scan, Net-SNMP, SSHD, 

TFTPD, VNC Server 

Тестування на проникнення 
Driftnet, Dsniff, Ethereal, Ettercap, 

Kismet, Nessus, Netcat, Ngrep, Nmap, 

Ntop, TCPdump 

Тестування безпеки  

додатків 
NetSed 
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Четверта промислова революція або Industry 4.0 призвела до швидких змін 

у технологіях, виробничих та соціальних і процесах у 21 столітті через 

зростаючий взаємозв'язок та інтелектуальну автоматизацію [1]. Частиною цієї 

фази промислових змін є побудова комп'ютерних систем шляхом об'єднання 

штучного інтелекту з робототехнікою, що стирають межі між фізичним, 

цифровим та біологічним світами. Одним із підходів до побудови таких 

комп'ютерних систем є використання мультиагентних систем. В даний час 
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основними типами комп'ютерних агентів мультиагентних систем є реактивні та 

проактивні агенти [2,3]. 

Традиційно простий реактивний агент приймає рішення у вигляді 

застосування продукційних правил (називаються поведінками), і цей агент має 

базу даних (у ній зберігається його поточний стан) і продукційних правил. 

Умовою продукційного правила є сприйняття (або послідовність сприйняттів), 

укладанням є дія. 

Традиційно реактивний агент із внутрішнім станом (або на основі моделі) 

приймає рішення за допомогою логічного виведення, і цей агент має базу даних 

(у ній зберігається інформація про стан світу – внутрішній стан), модель світу 

(базу знань, що містить знання про те, як світ змінюється незалежно від агента, і 

знання про те, як впливають на світ дії агента) і машину логічного виведення. 

Актуальною проблемою є недостатня ефективність розглянутих 

комп'ютерних агентів, недостатня функціональність. Метою роботи є створення 

методології побудови інтелектуальних агентів на основі статистичного і 

машинного навчання. Для досягнення мети було поставлено та вирішено такі 

завдання: 

- формалізація функціонування реактивних агентів, які враховують 

зворотню дію; 

- формалізація функціонування проактивних агентів 

яких можливо реалізувати на основі статистичного і машинного навчання для 

автоматизації формування знань. 

1. Формалізація функціонування реактивних агентів. 

Формалізація функціонування простого реактивного агента. 

Функція сприйняття PerEsee →:  відображає поточний стан довкілля у 

нове сприйняття. 

Функція вибору дії AcPeraction →:  відображає нове сприйняття у нову дію 

або AcPeraction →*:  відображає послідовність сприйняттів (нового та 

попередніх) у нову дію. 

Формалізація функціонування реактивного агента з внутрішнім 

станом. 

Функція сприйняття PerEsee →:  відображає поточний стан довкілля у 

нове сприйняття. 

Функція зміни стану IPerInext →:  відображає попередній внутрішній 

стан та нове сприйняття у новий внутрішній стан. 

Функція вибору дії AcIaction →:  відображає новий внутрішній стан у нову 

дію. 

Крім цих двох видів реактивних агентів у цій статті пропонується 

реактивний агент із зворотною дією, який приймає рішення на основі сприйняття 

(або послідовності сприйняттів) та дії (або послідовності дій), який є 

розширенням реактивного агента, а також реактивний агент з внутрішнім станом 

та зворотною дією, який є розширенням реактивного агента з внутрішнім станом 

та враховує також дію. 
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Формалізація функціонування реактивного агента із зворотною дією, 

запропонована авторами. 

Функція сприйняття PerEsee →:  відображає поточний стан 

навколишнього середовища E (environment) у нове сприйняття Per (perception). 

Функція вибору дії AcAcPeraction →:  відображає нове сприйняття Per 

та попередню дію Ac (action) у нову дію Ac або AcAcPeraction → **:  

відображає послідовність сприйняттів (нового та попередніх) *Per  та 

послідовність попередніх дій *Ac  у нову дію Ac. 

Формалізація функціонування реактивного агента з внутрішнім 

станом та зворотною дією, запропонована авторами. 

Функція сприйняття PerEsee →:  відображає поточний стан 

навколишнього середовища E у нове сприйняття Per. 

Функція зміни стану IAcPerInext →:  відображає попередній 

внутрішній стан I (internal), нове сприйняття Per і попереднє дію Ac в новий 

внутрішній стан I. 

Функція вибору дії AcIaction →:  відображає новий внутрішній стан I у 

нову дію Ac. 

 

2. Формалізація моделей функціонування проактивних агентів 

Для таких агентів внутрішній стан називається переконанням, можлива мета 

називається бажанням, найкраща мета називається наміром. 

Формалізація функціонування простого проактивного агента. 

Функція сприйняття PerEsee →:  відображає поточний стан 

навколишнього середовища E у нове сприйняття Per. 

Функція зміни стану next  називається функцією зміни переконання 
BelPerBelbrf →:  і відображає переконання (внутрішній стан) Bel (belief) і 

сприйняття Per у переконання (внутрішній стан) Bel. 

Зміна наміру (кращої мети) є послідовне виконання функції вибору 

множини бажань (можливих цілей) options і функції фільтрації filter, що 

забезпечує вибір наміру (кращої мети) з множини бажань (можливих цілей) . 

Функція створення можливих варіантів Des→ IntBeloptions:  відображає 

переконання (внутрішній стан) Bel і намір (найкращу мету) Int (intention) у 

множина бажань (можливих цілей) Des (desire). 

Функція фільтрації IntIntBelfilter →Des:  відображає переконання 

(внутрішній стан) Bel, підмножина бажань (можливих цілей) Des і намір 

(найкраща мета) Int в намір (найкраща мета) Int. 

План   є послідовністю дій },...,{ 1 n= , де кожне i є елементом 

множини Ac . ,...},{ 10 =Plan - множина всіх планів. 

Замість функції вибору дій action використовується нова функція 

планування PlanIntBelplan → Ac:  яка відображає переконання (внутрішній 

стан) Bel, намір (найкраща мета) Int і підмножина дій Ac в план Plan. 
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Висновки 

1. Для вирішення проблеми недостатньої ефективності існуючих 

комп'ютерних агентів було досліджено існуючі методи статистичного та 

машинного навчання. Дані дослідження показали, що на сьогоднішній день 

найбільш ефективними підходами до створення інтелектуальних агентів є 

нейромережевий, з підкріпленням та метаевристичний. 

2. Виконана формалізація функціонування реактивних та проактивних 

агентів, причому були вперше запропоновані: 

– реактивний агент із зворотною дією, який приймає рішення на основі 

сприйняття (або послідовності сприйняттів) та попередньої дії (або 

послідовності попередніх дій), який є розширенням реактивного агента; 

– реактивний агент із внутрішнім станом та зворотною дією, який є 

розширенням реактивного агента із внутрішнім станом та враховує попередню 

дію. 
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Вступ 

 В наш час все більш актуальним стає використання різноманітних 

фреймворків, які можуть суттєво збільшити якість розробки програмного 


