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Вступ. Забезпечення безпеки у хмарних обчисленнях стає важливим 

завданням для компаній будь-якого масштабу, оскільки використання хмарних 

послуг має багато переваг, але включає в себе також значний рівень ризику. Щоб 

зменшити можливі загрози безпеці, пов’язані з використанням хмарних ресурсів, 

компанії повинні бути свідомими різних видів ризиків та вміти ефективно ними 

управляти. 

Актуальність. У сучасному світі для підтримки ухвалення рішень у процесі 

управління хмарним сервісом є надзвичайно важливим, оскільки швидкий 

розвиток цифрових технологій та збільшення обсягів інформації створюють нові 

виклики та загрози для безпеки та ефективності операцій. 

Під час керування хмарним сервісом безпека та конфіденційність даних є 

однією з головних проблем у хмарних обчисленнях. Постачальники хмарних 

послуг повинні забезпечити захист контенту від різних шкідливих програм, і для 

цього існують різні політики та механізми постачальників хмарних послуг [1]. 

В узагальненій схемі процесу гарантування безпеки хмарного сервісу можна 

виокремити кілька множин, незалежно від того, які ресурси надають хмарні 

платформи (рис. 1) [2–4]: 

– існує безліч небезпек, які можуть втілюватися в хмарі X = {𝑥𝑖 | i = 1, N}. 

Під небезпекою можна розуміти намір особи, що порушує правила з метою 

завдати фізичної, матеріальної або іншої шкоди, яка призведе до порушення 

цілісності та конфіденційності інформації; 

– кожна загроза може характеризуватися: Рзаг – імовірністю появи та 

реалізації i-ї загрози; Сзаг – значущістю під час завдання збитків; 

– хмарний сервіс являє собою множину Y = {yj | j = 1, L}  з низкою сервісів, 

що надаються. Множина характеризується показниками: Pзах – коефіцієнт 

надійності сервісу або ресурсу, Vсер – цінність сервісу, що надається, Hрес – 

коефіцієнт надійності (безвідмовної роботи) апаратних ресурсів для надання 

сервісів, Sрес – коефіцієнт надійності (безвідмовної роботи) програмних ресурсів 

для надання послуг хмарних сервісів; 

– множина користувачів хмарних сервісів P = {pj | j = 1,K} (внутрішні, 

зовнішні користувачі сервісу); 
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– множина потоків інформації P(N,L), PL = {PLj |{PLj | j = 1, M}, PN =

 {PNj | j = 1,K} (PL – безпечні потоки, PN – потенційно небезпечні потоки 

інформації, що несуть різного виду загрози безпеці); 

– множина доступу R = {rj | j = 1,N}(містить монітор безпеки) відповідає за 

персоніфікованість користувачів, аутентифікацію та ідентифікацію 

користувачів, здійснює управління доступом і контроль доступу до сервісів з 

урахуванням розробленої політики безпеки; 

– безліч засобів захисту в хмарному сервісі, що надається хмарному сервісі 

Z = {𝑧 𝑘| k = 1,M}, які виконують функції виявлення та блокування загрози 

безпеки хмарної платформи; 

– встановлені засоби захисту характеризуються 𝐴𝑗𝐴𝑖 – здатністю 

протидіяти реалізації загрози, цю функцію в хмарних обчисленнях виконує агент 

безпеки, який відповідає за моніторинг і адекватність запитів користувачів у 

системі хмарних обчислень, надає можливі варіанти запитів у разі неправильно 

обраних дій або спроби несанкціонованого доступу до ресурсів системи хмарних 

обчислень, так само відповідає за безпечну взаємодію системи загалом. 

Рисунок 1 – Узагальнена схема процесу забезпечення безпеки хмарного сервісу 

 

Для підтримки прийняття рішень щодо вибору засобів захисту в процесі 

функціонування хмарного сервісу експертні знання застосовуються для 

визначення [5]: 

– оцінок можливості одержання доступу i-го потоку інформації до 

хмарного сервісу; 

– оцінок рівня протидії загрозі, доступу i-го потоку інформації до хмарного 

сервісу; 

– оцінок імовірності реалізації i-ї загрози в потоці інформації стосовно j-го 

елементу хмарного сервісу; 
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– оцінок рівня реалізації загрози; 

– оцінок ефективності використання засобу захисту. 

За отриманими оцінками здійснюється ухвалення рішення щодо вибору 

засобів захисту для елемента хмарного сервісу. Що вища оцінка, то більша 

ефективність застосування цього засобу захисту. 

Висновки 

Наведено узагальнену схему процесу забезпечення безпеки хмарного 

сервісу. На схемі показано процес взаємодії виділених множин з потоками 

інформації від кожної множини, схема дає чітке розуміння взаємозв’язку 

множини користувачів і хмарного сервісу з можливістю обходу різноманітних 

засобів захисту хмарного сервісу. Зазначена схема також підкреслює важливість 

прийняття рішень щодо захисту інформації в хмарному сервісі. 

Розглянуто процеси прийняття рішень під час керування хмарним сервісом, 

виділено основні оцінки, за якими здійснюється ухвалення рішень. Для 

ефективного ухвалення рішень із забезпечення безпеки потрібно уважно 

аналізувати і враховувати ризики, використовувати відповідні засоби захисту та 

розробляти стратегії управління ризиками. 
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