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Вступ. У сучасних умовах глобальної цифровізації технології хмарних об-

числень стають невід’ємною частиною роботи підприємств різних галузей. Ви-

користання хмарних сервісів, зокрема Amazon Web Services (AWS), забезпечує 

масштабованість та гнучкість бізнес-процесів, проте їх використання також під-

вищує ризик ураження шкідливими програмами. Основною метою цього дослі-

дження є розробка нових підходів до зменшення ризиків ураження шкідливими 

програмами в хмарному середовищі AWS за допомогою технологій машинного 

навчання та автоматизації. 

Актуальність. Використання AWS є популярним серед підприємств завдя-

ки гнучкості та масштабованості, які вони забезпечують. Однак зростаючий рі-

вень кібератак, зокрема шкідливих програм (малваре), створює значні виклики 

для безпеки таких середовищ. Шкідливе програмне забезпечення може проникати 

в хмарні системи через різні вразливості, як-от помилки конфігурації, фішингові 

атаки або експлуатація вразливостей програмного забезпечення. Особливо важ-

ливим є те, що атаки можуть бути спрямовані як на викрадення даних, так і на 

порушення роботи інфраструктури. Тому підприємства, які використовують AWS, 

потребують нових підходів до захисту, що базуються на проактивних методах 

виявлення та швидкої автоматизованої реакції на загрози. Вразливості AWS мо-

жуть бути використані зловмисниками для доступу до критично важливої інфор-

мації, що підкреслює необхідність створення ефективних моделей захисту. 

Згідно зі звітами з кібербезпеки, частота атак на хмарні середовища постій-

но зростає, що вимагає вдосконалення наявних методів захисту. AWS пропонує 

потужні засоби для забезпечення безпеки, як-от Amazon GuardDuty, Amazon 

Inspector, та AWS Shield, проте їх застосування має бути поєднане з правильною 

конфігурацією та дотриманням найкращих практик. Основні проблеми виника-

ють через людський фактор, неправильне налаштування безпекових політик або 

недостатню увагу до процесів моніторингу. 

До того ж важливим аспектом є інтеграція технологій машинного навчання 

для автоматизованого виявлення загроз. Використання інструментів на основі 

штучного інтелекту дає змогу ефективніше виявляти аномалії в поведінці систем 
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та реагувати на них у режимі реального часу. Такий підхід дає змогу підприєм-

ствам мінімізувати ризики ураження шкідливими програмами та забезпечити 

безперервність бізнес-процесів, що є критичним у сучасних умовах. 

Наявні дослідження показують, що використання хмарних технологій без 

належного рівня безпеки може призвести до значних фінансових втрат і пошко-

дження репутації. Тому актуальність цього дослідження полягає у розробці нових 

підходів до зменшення ризиків ураження шкідливими програмами за допомогою 

автоматизованих систем моніторингу та захисту. Це допоможе підприємствам не 

лише ефективно протидіяти сучасним кіберзагрозам, але й підвищити загальний 

рівень безпеки їх хмарної інфраструктури. 

Висновки. Застосування технологій машинного навчання та автоматизації 

процесів виявлення загроз є ефективним підходом для зменшення ризиків ура-

ження шкідливими програмами в хмарному середовищі AWS. Запропонований 

підхід дає змогу не лише виявляти вже відомі загрози, але й прогнозувати нові, 

що підвищує загальний рівень кібербезпеки хмарної інфраструктури. 
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