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АНАЛІЗ МЕТОДІВ ЗАБЕЗПЕЧЕННЯ ЗАХИСТУ ПЕРСОНАЛЬНИХ 

ДАНИХ У МЕДИЧНІЙ ХМАРНІЙ СИСТЕМІ E-HEALTH 

Анотація. У роботі було проведено аналіз методів забезпечення захисту персональних 

даних у медичній хмарній системі e-Health, що пов’язано зі стрімким розвитком інформацій-

них технологій загалом, зміною форматів збереження і зростанням об’єму даних, та з про-

цесами їх перетворень, редагувань тощо у контексті хмарних медичних даних. 
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Вступ. В умовах швидкого впровадження цифрових технологій у різні сфе-

ри діяльності людини питання безпеки під час обробки та зберігання інформації 

стає критично важливим завданням. Особливо це стосується сфери охорони здо-

ров’я, де використання медичних інформаційних систем (МІС) як частини елект-

ронної системи охорони здоров’я e-Health стає необхідністю. 

Мета цього дослідження полягає в аналізі методів, що гарантують безпеку 

обробки, передачі та зберігання особистих даних (ОД) пацієнтів, які використо-

вують МІС для зв’язку з центральною базою даних e-Health, побудованих на за-

садах розподіленої хмарної архітектури. 

Основний текст. Для забезпечення безпеки обміну медичними файлами 

обстеження також можна використовувати схему Шаміра. Ця схема дає змогу 

створити (𝑘, 𝑝) порогову систему обміну секретом, де тільки будь-які 𝑘 чи біль-

ше сторін (𝑘 ≤ 𝑝) можуть відновити секрет. Це означає, що, наприклад, якщо 

встановлено поріг 𝑘 = 3 і загальна кількість сторін 𝑝 = 5, то будь-які три або 

більше сторін можуть відновити секрет, але будь-які менше ніж три сторони не 

матимуть достатньої інформації для розкриття секрету. Це дає змогу забезпечи-

ти конфіденційність медичної інформації шляхом обміну файлами між довірени-

ми сторонами, забезпечуючи водночас високий рівень захисту навіть у випадку, 

якщо деякі ключі потраплять у руки несанкціонованих осіб (рис. 1, 2). 

У вказаному підході абоненти, тобто користувачі, виступають у ролі серве-

рів, які зберігають фрагменти секрету, що в цьому контексті є медичними файла-

ми обстеження. Протокол розподілу секрету Шаміра – це криптографічний ме-

тод, призначений для розподілу секретної інформації серед кількох учасників 

так, що лише підмножина з них, відома як поріг, необхідна для відновлення сек-

рету. У центрі протоколу знаходиться інтерполяція полінома над скінченними 

полями. Секрет представлений як сталий член полінома, водночас кожен учас-

ник утримує частку, що відповідає точці на кривій полінома. Поліном будується 

так, що знання будь-якої підмножини меншої, ніж поріг, не надає жодної інфор-

мації про секрет. Отже, поєднуючи частки від достатньої кількості учасників, 



236 

IIІ Міжнародна науково-практична конференція «Прикладні аспекти сучасних міждисциплінарних досліджень» 

м. Вінниця, 01 листопада 2024 р., ДонНУ імені Василя Стуса 

можна відновити початковий секрет. Ця основна властивість протоколу розподі-

лу секрету Шаміра забезпечує стійкість та безпеку під час розподілу конфіден-

ційної інформації серед кількох сторін. 

 

 

Рисунок 1 – Розділення секрету 

на частини за схемою Шаміра 

Рисунок 2 – Збирання частин секрету 

в один фрагмент за схемою Шаміра 

З математичного погляду, поділ секрету виглядає так: 

1. Ініціалізація: 

a. Учасники домовляються про просте число 𝑝: 

𝑝 ∈  𝑃, 
𝑝 >  𝑠, 

де 𝑃 – множина простих чисел. 

𝑠 – секретний ключ (значення). 

b. Кожен учасник незалежно вибирає випадкові коефіцієнти 𝑎1, 𝑎2, . . . , 𝑎𝑡–1 з 

множини цілих чисел за модулем 𝑝: 

𝑎𝑖 ∈  𝑍𝑝, 

0 ≤ 𝑖 ≤ 𝑡– 1 , 

де 𝑍𝑝 – множина цілих чисел за модулем 𝑝; 

𝑡 – поріг. 

c. Обчислити поліном: 

𝑓(𝑥) = 𝑠 + 𝑎1𝑥 + 𝑎2𝑥2+. . . +𝑎𝑡–1𝑥𝑡–1 за модулем 𝑝. 

2. Розподіл: 

Учасники обирають різні ненульові значення 𝑥 для своїх часток та обчис-

люють відповідні значення y (𝑓(𝑥)) за допомогою узгодженого полінома. 

3. Відновлення: 

a. Учасники збирають принаймні 𝑡 часток від інших. 
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b. Відновлення секрету 𝑠 за допомогою інтерполяції Лагранжа: 

𝑠 = ∑ (𝑦𝑖 ⋅ ∏
𝑥– 𝑥𝑗

𝑥𝑖– 𝑥𝑗

𝑡

𝑗≠𝑖,𝑗=1

) ,

𝑡

𝑖=1

 

де (𝑥𝑖 , 𝑦𝑗) – це частки, зібрані від учасників [1–2]. 

Протокол розподілу секрету Асмута–Блума розподіляє секрет серед учасни-

ків, представляючи його як пару цілих чисел за модулем відмінних простих чи-

сел. Використовуючи китайську теорему залишку, учасники обчислюють частки, 

що конгруентні секрету за модулем різних простих чисел. Ці частки розподіля-

ються серед учасників, і будь-яка підмножина з необхідною кількістю часток 

може відновити секрет, використовуючи теорему. Цей підхід забезпечує надій-

ний розподіл і відновлення секрету серед кількох сторін. 

Опис протоколу з математичного погляду: 

1. Ініціалізація: 

a. Учасники кількістю 𝑛 колективно узгоджують набір різних простих чи-

сел 𝑝1, 𝑝2, . . . , 𝑝𝑛, кожне з яких більше за секрет 𝑠: 

𝑝1, 𝑝2, . . . , 𝑝𝑛, 
𝑝𝑖 > 𝑠, 
𝑝𝑖 ∈  𝑃, 

де 𝑃 – множина простих чисел. 

b. Використовуючи китайську теорему залишку, кожен учасник обчислює 

свої відповідні значення 𝑢1, 𝑢2, . . . , 𝑢𝑛, такі, що: 

𝑢𝑖 ≡ 𝑠 𝑚𝑜𝑑 𝑝𝑖 , 

де 𝑢𝑖 – частина секрету. 

2. Розподіл: 

a. Учасники розподіляють свої відкриті ключі (𝑝𝑖 , 𝑢𝑖) іншим для забезпе-

чення секретного розподілу. 

3. Відновлення: 

a. Збираючи 𝑡 або більше часток, учасники використовують китайську тео-

рему залишку для відновлення секрету 𝑠: 

𝑠 = ∑ 𝑢𝑖

𝑛

𝑖=1

⋅ ( ∏ 𝑝𝑗

𝑛

𝑗≠𝑖,𝑗=1

) ⋅ ( ∏ (𝑝𝑗)–1

𝑛

𝑗≠𝑖,𝑗=1

 𝑚𝑜𝑑 𝑝𝑖) 𝑚𝑜𝑑, 

𝑃 = 𝑝1 ⋅  𝑝2 ⋅ . . .⋅ 𝑝𝑖 , 

𝑡 ≤ 𝑛, 

де 𝑡 – поріг кількості часток секрету для відновлення початкового секре-

ту [3–4]. 

За допомогою протоколу розподілу секрету Карніна–Гріна–Хеллмана учас-

ники можуть безпечно розділити конфіденційну інформацію шляхом генерації 

часток, які обмінюються між собою. Кожна частка обчислюється на основі випад-

кового числа, яке кожен учасник обирає незалежно, і загальних параметрів 𝑝 та 𝑔. 
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Після розподілу часток учасники можуть використовувати зібрані частки для 

відновлення початкового секретного значення за допомогою визначеного методу 

відновлення. Цей протокол забезпечує безпечний та ефективний спосіб розподі-

лу й відновлення секретної інформації між довіреними сторонами. 

1. Ініціалізація: 

a. Учасники колективно домовляються про просте число 𝑝 та генератор 𝑔 

так, щоб 𝑝 > 𝑠 > 0, де 𝑠 – секретне значення. 

b. Кожен учасник незалежно вибирає випадкові числа 𝑠1, 𝑠2, . . . , 𝑠𝑡 як їх частки. 

c. Частки обчислюються за допомогою: 

𝑥𝑖 ≡ 𝑔 𝑚𝑜𝑑 𝑝𝑖 . 
2. Розподіл: 

Учасники розподіляють свої частки 𝑥𝑖 іншим учасникам. 

3. Відновлення: 

a. Збираючи принаймні 𝑡 часток від учасників. 

b. Використовується визначений метод відновлення для обчислення секрет-

ного значення 𝑠 [5–6]. 

Висновки. Результатом виконання цієї роботи є аналіз методів забезпечен-

ня захисту персональних даних у медичній хмарній системі Е-health у вигляді 

протоколів розподілу секретної інформації, а саме за схемами Шаміра, Асмута–

Блума, Каріна–Гріна–Хеллмана. 

Протокол розподілу секретів Шаміра з його методом поліноміальної інтер-

поляції надає надійний та ефективний спосіб розподілу секретів серед учасників, 

забезпечуючи те, що для відновлення оригінального секрету потрібна лише пев-

на кількість часток. 

Протокол розподілу секретів Асмута–Блума використовує китайську теоре-

му залишку теореми для розподілу часток на основі різних простих чисел, що 

пропонує гнучкість і безпеку в розподілі секретів серед учасників. 

Протокол розподілу секретів Карніна–Гріна–Хеллмана використовує модуль-

ні піднесення до степеня та генераторні елементи для ефективного розподілу й від-

новлення секретів серед учасників, забезпечуючи конфіденційність та цілісність. 

Загалом ці протоколи являють собою важливі інструменти у галузі крипто-

графії, надаючи універсальні та надійні методи розподілу й захисту чутливої ін-

формації у різних застосуваннях та сценаріях. Розуміючи їх принципи та механі-

зми, практики можуть приймати обґрунтовані рішення щодо вибору протоколу, 

що найкраще відповідає їх конкретним вимогам безпеки. 

Наступним етапом досліджень буде визначення найефективнішого протоко-

лу розподілу секретної інформації для системи e-Health через створений програм-

ний модуль. 
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